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Wstep

Komputer kiedy$ stowo magiczne i przykuwajace uwage i zainteresowanie, dzi§
stalo si¢ powszechno$cia. W chwili obecnej nie ma bodaj takiej dziedziny zycia
spotecznego, w ktérej nic dokonywano by udanych préb praktycznego zastosowania
wiedzy dotyczacej informatyki i zastosowania w sposob praktyczny komputerdw.
Wchodzac w XXI wick nie wyobrazamy sobie instytucji, przedsigbiorstwa, oswiaty,
kultury 1 nauki, przemyslu zbrojeniowego 1 kazdego jednego domu bez komputera,
poczawszy od takich do zabawy i gier dla dzieci w réznym wicku, poprzez nauke i
profesjonalnych, ktére w swych pamigciach maja setki wiadomosci na temat gospodarki,
bankowosci, kurséw walut i obronnosci panistw.

Wybierajac temat ,,Ubezpieczenia przestepstw komputerowych” spodziewalam
si¢ uzyska petng game wiadomosci tak z Towarzystw Ubezpieczeniowych, Bankow jak i
z Policji na temat zabezpieczania danych komputerowych przed przestgpstwem.
Bowiem niegdys, aby zabezpieczy¢ dane wystarczylo tylko zamknaé komputer w sejfie,
obecnie kiedy pojawily si¢ sieci komputerowe i Internet nie jest to mozliwe. Przykladem
moze by¢ dzien 26 kwiecien 1999 roku, kiedy to rozprzestrzenit si¢ wirus CIH,
powodujac zniszczenie danych na kilku milionach komputeréw na §wiecie, oraz na wielu
tysiacach komputeréw w Polsce. Obecnie réwniez mielismy do czynienia ze §wiatowym
wirusem Intemetowy ,,I love you”. Kazdy posiadacz najprostszego PC-eta, moze stac si¢
potencjalnym przestgpca, lub tez ofiara przestepstwa komputerowego. Narazeni
jesteSmy na straty, gdy zaatakuje nas wirus, kiedy spenetrowana zostanie nasza poczta
elektroniczna. Jednak straty indywidualnych uzytkownikéw sa niczym w poréwnaniu z
bankiem czy wielkim przedsigbiorstwem, gdy ,,malolat” z drugiego kofnica $wiata
uszkodzi, lub pozmienia dane operacyjne. Dlatego uznalam temat ubezpieczenia
przestepstw komputerowych za bardzo wazny w dzisiejszych realiach i w swej pracy
pragnetam zajaé si¢ nastepujacymi problemami:

W pierwszym rozdziale pracy przedstawilam pojecie, histori¢ komputera jego
rézne ujecia i definicje, oprogramowanie i rozw6j poprzez historie do dnia dzisiejszego.

Rozdzial drugi zostal poswigcony zagadnieniom przestepstw komputerowych,
oszustw, falszerstw, wlaman, niszczenia danych i piractwu komputerowego. W tym tez
rozdziale zamieScitam, czesto pomijane, zagrozenia §rodowiskowe jak dym, kurz, woda,
wyladowania atmosferyczne itp. Rozdzial ten zawiera réwniez ochrong prawnag
jednostki oraz zagadnienia dotyczace prawa informatycznego w Polsce.

W rozdziale trzecim  umies$cilam  mozliwe — metody — wykrywania i

udowadniania przestepstw komputerowych.



W rozdziale czwartym podjetam prébe nawigzania kontaktu z bankami,
zaktadami ubezpieczeniowymi w celu uzyskania informacji na temat polityki ochrony

danych oraz ubezpieczenia od przestgpstw komputerowych.



ROZDZIAL 1.
HISTORIA KOMPUTERA

1. Cyfrowy wiek

Komputery osobiste staly sie najwigkszym wynalazkiem XX wieku. Zadne inne
urzadzenie nie mialo wickszego wplywu na styl naszego zycia, pracy i sposobu
porozumiewania si¢. W polaczeniu z Internetem komputer osobisty zmienil ekonomig
catego $wiata, a ponadto stal si¢ zrédtem wielkich fortun!.

Komputery, ktére sa nie tylko najszybszymi liczydlami, lecz przede wszystkim
narzedziem pracy w $wiecie dazacym do super techniki, staly si¢ zdaniem Michaela L.
Dertouzosa z Massachusetts Institute of Technology, ,,(.) tak potezne 1 tanie w
stosunku do swych mozliwosci, ze znalazly zastosowanie prawie wszedzie.
Superkomputery, wykonujace miliardy operacji na sekunde, przewiduja pogode i
dokonuja skomplikowanych analiz medycznych. Polaczone z mikrofonami, reaguja na
wypowiedziane zdania, a gdy wspdlpracuja z kamerami — rozpoznaja eclementy
umieszczone na liniach produkcyjnych: komputerowo sterowane manipulatory montujg
z nich gotowe produkty. Podobnie jak teleskopy i mikroskopy, komputery odstaniaja
przed naukowcami nowe horyzonty umozliwiajac modelowanie réznych zjawisk, od
zderzen galaktyk poczynajac, na reakcjach chemicznych koniczac. Pigédziesiat milionéw
komputeréw osobistych, korzystajac z tysiecy réznych pakietéw oprogramowania,
pomaga ludziom w pracy i w domu. Ponadto ogromnie duzo komputeréw instaluje si¢
corocznie w samochodach, kuchenkach mikrofalowych, telefonach i telewizorach.

Jednoczesnie zasieg i szybkosc sieci telekomunikacyjnych zwigkszono w rownie
gigantycznym stopniu: miliony kilometréow kabli §wiattowodowych przekazuje dane z
szybkoscia dochodzaca do miliardéw bitow na sekundg. Rozwdj lokalnych sieci
telefonicznych spowodowal konieczno$¢ okablowania wielu budynkéw i ich okolic.
Sieci bezprzewodowe (np. komoérkowe) pozwalaja si¢ kontaktowaé z osobami
podrézujacymi samochodami, a takze z pieszymi. Obecnie te dwie potegi, komputery i
sieci telekomunikacyjne, moga si¢ polaczy¢ tworzac jeszcze bardziej obiecujaca
infrastrukture (...)"2

Wyzej wspomniane mozliwosci komputeréw, sa zaledwie czastka jego
potencjalnych mozliwosci, sa wtérne wobec proceséw liczenia, ktére dokonuja si¢ z

niewyobrazalng wprost predkoscia. Wspoltczesny komputer osobisty w ciagu jednego

' Historia komputeryzacji”- PC World Komputer Nr 1/2000 str.39
2 Swiat Nauki” 1991, nr 11, s.19



roku dokonuje wigcej operacji arytmetycznych niz cata ludzka populacja od swojego
powstania do roku 1945, tj. do czasu, w ktérym rozpoczela sie ,,era komputerdw™.
Wedlug Michaela L. Dertouzosa kluczem do zrozumienia obecnej nowoczesnosci jest
pie¢ aksjomatow:

— Wszystkie informacje przedstawiane sa w postaci liczb,

— Liczby wyrazane sa w postaci ciagu zer i jedynek,

— Komputery przetwarzajg te informacje, transmitujac liczby,

— Komputery i systemy komunikacyjne tacza si¢ w sieci komputerowe,

— Sieci komputerowe sa podstawsa infrastruktury informacyjnej jutra, ktéra z

kolei bedzie podstawg globalnego Rynku Informacyjnego®.

Od roku 1998 rynek komputerowy stal si¢ jednym z najpotezniejszych i
najwigkszych rynkéw na $wiecie, spowodowane bylo to znacznym wzrostem sprzedazy
komputeréw osobistych. Jest to réwniez najwigkszy rynek pocztowy, gdyz w roku 1997
wystano ponad 2,7 bln listéw elektronicznych, czyli okolo pie¢ razy wiecej niz przesylek
tradycyjnych.

Wedltug danych zawartych w Computerworld Raport, a pochodzacych z 50 firm
krajowych w 1992 roku sprzedano, 154 tys. komputeréw, w 1993 roku — 193 tys., w
1994 roku — 287,6 tys., w 1995 roku, — 336 tys., w 1996 roku — 390,6 tys., a w roku 1997
sprzedaz oszacowano na okoto 550 tysigcy.

Badania CBOS-u naswietlity nam, ze co siédmy Polak postuguje si¢
komputerem w domu, pracy lub w szkole. Badania wykazaly, ze najwigcej tego typu
0s6b wywodzi si¢ z kadry kierowniczej 1 pracownikéw umystowych, a 43% uczniéw i
studentow postuguje si¢ komputerem w szkole lub na uczelni. Uzytkownikéw
Internetu szacuje si¢ na milion os6b. Sprzet komputerowy kupowany jest gtéwnie w
celach zawodowych, ale réwniez majac szeroka game programéw dostepnych na rynku
stuzy do nauki i rozrywki.

Branza komputerowa stala si¢ obecnie najbardziej rozwijajaca dziedzing
gospodarki pafistwowej. Roczny wzrost ocenia si¢ na okoto 30% i jest dobrze notowana
na Gieldzie Papieréw Wartosciowych. Obecnie w Polsce funkcjonuje juz 1,5 miliona
komputeréw, z ktérych blisko 20% to komputery prywatne-.

Z tego wynika, ze wspolczesna cywilizacja nie moze obejs¢ si¢ bez
komputeryzacji. Uczestniczymy w przemianie spoleczefistwa industrialnego w
spoleczenstwo informatyczne. Swiat dazac do technicznej doskonalosci chlonie wiedze

cyfrowa i zamyka ja w coraz mniejszych ,,pudelkach” komputera.

® R. Czechowski , P. Sienkiewicz ,Przestepcze oblicza komputerow” wyd. PWN. Warszawa 1993r (str. 10)
* J.W.Wijcik ,Przestepstwa komputerowe” cz.| , wyd. CIM. Warszawa 1999r (str.31)
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2. Komputer — jak to si¢ wszystko zaczelo?

Spogladajac wstecz na wzloty 1 upadki wieku cyfrowego — od powstania
ENIAC-a w 1945 roku poprzez narodziny WWW w 1989 roku, do goraczki publicznych
ofert akcji w latach dziewigcdziesiatych — odkrywamy sprawy zwiazane z najwigkszymi
wynalazkami i btedami w historii komputeryzacjis.

Poczatkéw ,,komputeryzacji” mozna poszukiwa¢ juz w 3000 roku p.n.e., kiedy
to wynaleziono weczesng forme liczydel uzywanych w Azji. Kolejne wieki pozwalaly
wynalazcom na marzenia 1 ich realizacj¢ o szybkim nawiazywaniu kontaktéw w sferze
zer 1 jedynek. Pierwowzor komputera mial juz bardzie praktyczne zastosowanie.
Francuski tkacz Robert Falcon jako jeden z pierwszych zastosowal karty perforowane
do przechowywania informacji. W 1787 roku uzyl tych kart do sterowania pracg krosna
mechanicznego. Pomyslem udoskonalenia zajal si¢ Joseph, Jacquard, ktéry w karcie
przechowal szczegbly wzoru, przez co krosno tkato kolejne zaprogramowane wzory.

W 1890 roku karty perforowane zostaly uzyte do obliczed statystyczny przez
Amerykanina Hermanna Holleritha. Odpowiednie otwory w kartach symbolizowaty
odpowiedzi na pytania. Maszyna ta cechowatla si¢ mozliwoscia analizowania duzej liczby
informaciji. W 1896 roku zalozyl przedsi¢biorstwo Tabulating Machine Company, ktére
w pézniejszych latach stalo si¢ czeScia ,blgkitnego giganta” IBM, tj. jednej z
najwickszych na §wiecie korporacji miedzynarodowych produkujacej sprzet

komputerowy?®.

Rysunek 1. Vannear Bush, twoérca analizatora i jego wspélpracownicy przy
mkomputerze”

® Historia komputeryzacji” PC World Komputer. Nr 1/2000, str.39
® J.W. Wojcik ,Przestepstwa komputeryzaciji” cz.| . Warszawa 1999 rok wyd. CIM
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W roku 1930 Amerykanski inzynier elektryk Vannevar Bush zbudowal
czedciowo elektroniczny komputer, nazywany analizatorem rézniczkowym, za pomoca,
ktérego mozna bylo rozwigzywaé réwnania rézniczkowe; uznaje si¢ go za protoplaste
pozniejszych komputerowych’.

Powstanie pierwszej generacji komputeréw datuje si¢ od polowy lat
czterdziestych do kofica lat pieédziesiatych. Komputery te byly wielkie i bardzo drogie.
Ich podstawowymi elementami byly lampy oraz linie przekaznikowe. Zbudowano je dla
potrzeb zwigzanych z 1I wojna $wiatowa: dokonywaly one, bowiem obliczen, ktérych
nie byla w stanie wykonaé stosunkowo nieduza liczba rachmistrzow. Obszarami
zastosowann tych komputeréw byly zagadnienia balistyki, projektowanie urzadzen
optycznych a gléwnym zadaniem bylo lamanie szyfréw (np. ,,Colossus”- Brytyjska
maszyna deszyfrujaca kody nieprzyjaciela). Podstawowym problemem eksploatacyjnym,
byly lampy. Kazda lampa w komputerze dawala tyle ciepla ile 25-watowa zarowka,
ponadto krétki zywot tych lamp powodowalo, ze czas pracy komputera, pomiedzy
awariami, wynosil §rednio jedna, dwie godziny. Ze wzgledu na te wady konstrukcyjne,
eksploatacja takiego urzadzenia okazywala si¢ bardzo droga oraz zawodna.

Oprogramowanie réwniez pozostawialo wiele do zyczenia, zawieralo 1-5
Klocks (Kilo lines of code — tysiac linii kodu maszynowego), bylo pisane w jezyku
maszynowym i wprowadzane w postaci sekwencji liczb8. Obstuga takiego komputera
podobna byta do 00 kalkulatoréow elektronicznych z lat osiemdziesiatych: ,,wprowadz
liczbe x, dodaj liczbe y, zapisz wynik™ itp. Praca z takim urzadzeniem charakteryzowata
si¢ prostota rozwiazywanych probleméw, przez co w kolejnych latach starano si¢
udoskonali¢ maszyne. Pomimo wielu wad znacznym osiagnieciami tego okresu byly:
koncepcije programu w pamiegci, dzigki ktorej zaréwno instrukcje programéw jak 1 dane
mogly by¢ przechowywane w pamigci komputera. Zostaly uzyte liczby dwoéjkowe
zamiast dziesigtnych przy przetwarzaniu danych oraz opracowane zostaly pamieci
pomocnicze w formie ta$m magnetycznych.

Ojcem wszystkich komputeréw stal sie ,,przodek” o nazwie Electronic
Numerical Integrator and Computer (ENIAC). Pierwszy szybki cyfrowy ENIAC
zapoczatkowal ere komputerows. Komputer ten zostal skonstruowany 53 lata temu na
Uniwersytecie Pensylwanii. Zbudowany byl z 17 tysiecy lamp, 70 tysigcy rezystorow, 6
tysiecy przetacznikow w 3-tonowej obudowie. Moégl wykona¢ 5 tysiecy operacji
dodawania na sekunde. Byl projektowany dla potrzeb armii Stanéw Zjednoczonych do
obliczen tablic balistycznych, jednak komputer nie zostal ukoficzony wystarczajaco

szybko, aby uczestniczy¢ w wojnie. Pokonal jednak bariere obliczen, co stalo sie

" Almanach XX wieku Nr 9. adres internetowy www.amercom.com.pl
8 R. Czechowski, P. Sienkiewicz +Przestepcze oblicza komputerow” Wyd. PWN, Warszawa 1993 str.12
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